Analise Comparativa: Abordagens AI-Driven vs.
Human-Driven na Fase de Reconnaissance em
Ciberseguranca.

Pedro M. M. Hernandes', Renan M. V. de Carvalho!

IPontificia Universidade Catdlica de Minas Gerais
Caixa Postal 1.686 — 30.535-901 — Belo Horizonte — MG — Brazil

pedro.hernandes@sga.pucminas.br, renan.carvalho.1446987@sga.pucminas.br

1. Introducao

A seguranca de sistemas computacionais tornou-se uma preocupagdo central para
organizagdes publicas e privadas em todo o mundo. Com a proliferacdo de dispositivos
conectados, infraestruturas distribuidas e sistemas ciberfisicos, a superficie de ataque dis-
ponivel a agentes maliciosos cresce de forma continua e acelerada [Heiding et al. 2023].
Nesse contexto, o teste de penetragdo (ou pentesting) estabelece-se como uma das princi-
pais praticas proativas para a avaliacdo da postura de seguranca de sistemas, consistindo
na simula¢do controlada de ataques com o objetivo de identificar vulnerabilidades antes
que possam ser exploradas de forma maliciosa [Deng et al. 2024].

O mapeamento de infraestruturas, etapa inicial e critica do processo de teste
de penetracdo, compreende atividades de reconhecimento, enumerac¢do de servicos
e identificacdo de superficies de ataque. Essa fase determina, em grande medida,
a qualidade e a abrangéncia de todo o processo subsequente: falhas no reconheci-
mento implicam diretamente em lacunas na cobertura das vulnerabilidades avaliadas
[Skandylas and Asplund 2025]. Tradicionalmente, essa etapa € conduzida por profis-
sionais especializados que combinam ferramentas consolidadas, como Nmap e Metas-
ploit, com conhecimento ticito acumulado ao longo de anos de experiéncia pratica. Esse
modelo, denominado aqui como paradigma human-driven, apresenta limitacdes estru-
turais relevantes: € intensivo em mao de obra qualificada, dificil de escalar, e alta-
mente dependente do repertdrio individual do profissional envolvido [Heiding et al. 2023,
Skandylas and Asplund 2025].

Diante dessas limitacdes, a comunidade cientifica tem investigado aborda-
gens de automagdo para o processo de teste de penetracdo. Propostas baseadas
em aprendizado por reforco, planejamento por inteligéncia artificial e grafos de ata-
que avancaram no sentido de reduzir a dependéncia humana, mas enfrentaram di-
ficuldades cronicas de generalizacdo e de aplicabilidade em ambientes reais hete-
rogéneos [Skandylas and Asplund 2025]. Mais recentemente, os Modelos de Lingua-
gem de Grande Escala (LLMs, do inglés Large Language Models) emergiram como
uma alternativa promissora, dada sua capacidade de raciocinio contextual, geracido de
codigo e interpretacdo de saidas de ferramentas em linguagem natural [Deng et al. 2024,
Wu et al. 2025b].  Sistemas como PentestGPT [Deng et al. 2024] e CurriculumPT
[Wu et al. 2025b] demonstraram que agentes baseados em LLMs conseguem conduzir
etapas significativas do processo de teste de penetragdo de forma autbnoma, incluindo a
fase de reconhecimento e mapeamento de infraestruturas.



Apesar dos avancos recentes, a literatura ainda carece de uma andlise compara-
tiva sistematica entre o paradigma tradicional de automagdo, apoiado em ferramentas
deterministicas e roteiros fixos operados por humanos, e o paradigma emergente ba-
seado em LLMs, no que diz respeito especificamente a etapa de mapeamento de in-
fraestruturas em ciberseguranca ofensiva. Trabalhos como o de Skandylas e Asplund
[Skandylas and Asplund 2025] formalizam o problema do teste de penetracdo automati-
zado e propdem arquiteturas orientadas a decisdes em tempo de execu¢do, mas nao explo-
ram diretamente o papel dos LLMs nessa etapa. Por outro lado, estudos como o de Deng
et al. [Deng et al. 2024] e Wu et al. [Wu et al. 2025b] concentram-se na avalia¢do de de-
sempenho global de sistemas baseados em LLMs, sem isolar a contribui¢do de cada fase
do processo nem comparé-la com métricas equivalentes obtidas no paradigma tradicional.

Essa lacuna € relevante por razdes praticas e cientificas. Do ponto de vista prético,
a escolha entre abordagens impacta diretamente o custo operacional, a cobertura do re-
conhecimento € o tempo necessdrio para a identificacdo de ativos e servicos expostos.
Do ponto de vista cientifico, compreender em que condi¢des os LLMs superam ou sio
superados pelas abordagens tradicionais fornece subsidios para o design de sistemas
hibridos mais eficientes. Além disso, o crescente uso de infraestruturas complexas em
dominios criticos, como veiculos autobnomos [Wu et al. 2025b] e dispositivos [oT residen-
ciais [Heiding et al. 2023], reforca a urgéncia de se estabelecer metodologias de avaliagdao
de seguranca que sejam ao mesmo tempo escaldveis e adaptdveis. Nesse sentido, a pre-
sente pesquisa propoe-se a preencher essa lacuna por meio de uma investigacao empirica
comparativa, contribuindo para uma compreensao mais precisa do potencial e dos limites
de cada paradigma no contexto especifico do mapeamento de infraestruturas.

O objetivo geral desta pesquisa € investigar a eficiéncia situacional as fronteira
operacionais entre a automacao tradicional (ferramentas deterministicas guiadas por hu-
manos) e os agentes autobnomos baseados em Modelos de Linguagem de Grande Escala
(LLMs), com foco exclusivo na fase de reconhecimento e mapeamento de infraestruturas.
Para o alcance deste proposito, definem-se os seguintes objetivos especificos:

* Analisar quantitativamente o desempenho de ambas as abordagens, comparando
métricas como taxa de conclusdo de tarefas, tempo de execucdo e custo operacio-
nal (consumo de rokens versus uso de CPU).

 Investigar as configuracOes de infraestrutura e os cendrios de rede nos quais a
intuicdo humana aliada ao ferramental tradicional ainda se faz estritamente ne-
cessdria.

* Descobrir os limites préticos, as barreiras de escalabilidade e as taxas de falha
sistémica inerentes aos agentes LLMs, tais como alucinagdes técnicas, degradacao
de performance por perda de contexto em conversas longas e incapacidade de
interpretar saidas ndo estruturadas — ao processarem grandes volumes de dados
de varredura provenientes de ambientes do mundo real.

* Analisar o grau de autonomia efetiva das ferramentas emergentes de 1A, deter-
minando em quais etapas precisas do fluxo de trabalho a interven¢dao de um es-
pecialista (abordagem Human-in-the-loop) torna-se indispensdvel para garantir a
precisdo e evitar pontos cegos no mapeamento da superficie de ataque.

A execugdo e o financiamento desta pesquisa justificam-se pela urgéncia em mi-
tigar o alto risco financeiro e operacional associado a adog¢ao precipitada de solugdes de



Inteligéncia Artificial no setor de ciberseguranca. Atualmente, o mercado corporativo in-
veste volumes expressivos de capital em plataformas de seguranca autbnomas e agentes
inteligentes, muitas vezes motivado pelo entusiasmo tecnoldgico, mas sem possuir dire-
trizes empiricas sobre o real Retorno sobre Investimento (ROI) e a eficdcia pratica dessas
ferramentas quando comparadas as rotinas e equipes tradicionais de pentest.

Nesse sentido, faz-se estritamente necessdrio investir tempo, estudo e recursos
nesta investigacao empirica, pois ela entrega um diagnoéstico vital para a resiliéncia das
organizagdes. Descobrir as reais limitagdes da automagao baseada em LLMs, especifi-
camente na fase critica de reconhecimento, que determina a qualidade de todas as etapas
subsequentes de um ataque simulado — previne que empresas desenvolvam uma perigosa
falsa sensacdo de seguranca corporativa. Uma varredura automatizada que ignora o con-
texto de negdcio ou apresenta alucinagdes pode atestar como segura uma infraestrutura
vulnerdvel, resultando em brechas que custariam milhdes em caso de exploragcdo malici-
osa e vazamento de dados. Ao mesmo tempo, a pesquisa evita o desperdicio de capital
humano, apontando cientificamente onde o especialista deve focar sua carga cognitiva e
intuicdo, ao invés de atuar em tarefas repetitivas que a maquina ja domina.

Sob uma perspectiva cientifica, o estudo se destaca por abordar uma lacuna meto-
dolégica relevante no estado da arte. Embora a literatura recente tenha se concentrado no
desenvolvimento de modelos autonomos baseados em IA, ainda ha escassez de analises
comparativas rigorosas que estabelecam uma linha de base clara entre esse paradigma
emergente e abordagens tradicionais orientadas por humanos.

Ao investigar esses dois extremos, o trabalho oferece uma avaliagao fundamentada
em dados reprodutiveis, permitindo examinar em que medida a tecnologia de LLM atingiu
maturidade estrutural, apresenta viabilidade em termos de custo-beneficio e demonstra
confiabilidade arquitetural. Dessa forma, o estudo contribui para distinguir o potencial
tedrico dos resultados efetivamente observados na pratica, especialmente no contexto do
mapeamento de infraestruturas criticas.

2. Referencial Teorico

Esta secdo apresenta os conceitos fundamentais que embasam a investigacao proposta.
A estrutura esta organizada de modo a conduzir o leitor do processo geral de testes de
penetracdo ate os mecanismos especificos de automacgao e as métricas capazes de diferen-
ciar abordagens tradicionais das baseadas em grandes modelos de linguagem (LLMs).

2.1. O Processo de Penetration Testing e a Fase de Reconhecimento

O penetration testing (pentest) e uma pratica de segurancga ofensiva na qual profissionais
habilitados simulam ataques controlados contra sistemas com o objetivo de identificar
vulnerabilidades antes que atores maliciosos o facam [Heiding et al. 2023]. O processo
segue metodologias padronizadas, sendo a mais amplamente adotada a Penetration Tes-
ting Execution Standard (PTES), que organiza a atividade em cinco fases sequenciais:
coleta de inteligencia (intelligence gathering), analise de vulnerabilidades, exploracao,
pos-exploragao e geracdo de relatérios [Geng et al. 2025].

A fase inicial, denominada reconhecimento ou mapeamento de infraestrutura, con-
siste em reunir o maior volume possivel de informacdes sobre o alvo antes de qual-
quer tentativa de exploracdo. Nessa etapa sdo identificados portas abertas, servigos



ativos, versodes de software, topologia de rede e possiveis vetores de entrada. Fer-
ramentas amplamente utilizadas nesse estagio incluem Nmap para varredura de por-
tas e Nikto para enumeracdo de servicos web [Deng et al. 2024]. A qualidade das
informagdes obtidas durante o reconhecimento impacta diretamente o sucesso das fa-
ses subsequentes, tornando essa etapa critica para qualquer estrategia de teste ofensivo
[Skandylas and Asplund 2025].

Do ponto de vista operacional, a execucdo completa de um pentest demanda
equipes de trés a cinco profissionais especializados e pode se estender por periodos
de duas a trés semanas, dependendo da complexidade e do escopo do alvo avaliado
[Geng et al. 2025]. Esse custo temporal e humano elevado motivou o crescente interesse
em solucoes que ampliem o grau de automacdo do processo, mantendo ou superando a
qualidade dos resultados produzidos por especialistas humanos.

Estudos de caso que envolvem ambientes heterogéneos, como residencias conec-
tadas compostas por dispositivos de [oT, demonstraram que mesmo testadores com me-
nor experiencia sdo capazes de identificar vulnerabilidades criticas quando amparados
por metodologias sistematicas [Heiding et al. 2023]. Esse achado refor¢a o argumento
de que a estruturacdo formal do processo de pentest, mais do que o conhecimento tacito
individual, e o fator determinante para a eficacia do mapeamento de infraestruturas.

2.2. Automacao Tradicional Guiada por Humanos (Human-Driven Automation)

A automacgdo tradicional em seguranga ofensiva caracteriza-se pela combinagao de ferra-
mentas especializadas de linha de comando com decisdes tomadas inteiramente por ana-
listas humanos. Nesse paradigma, o especialista define o escopo, seleciona as ferramentas
adequadas, interpreta os resultados parciais e determina os proximos passos com base em
seu conhecimento prévio sobre as técnicas de ataque e o comportamento esperado dos
sistemas avaliados.

Skandylas e Asplund [Skandylas and Asplund 2025] formalizaram o problema de
pentest automatizado como um sistema de transi¢ao rotulada (Labeled Transition System,
LTS), no qual estados representam o conhecimento acumulado do testador sobre o alvo
e transi¢des correspondem a varreduras ou ataques. Essa modelagem demonstra que,
mesmo em ferramentas tradicionais, a selecdo de proximas acoes depende de um modulo
de raciocinio capaz de avaliar o estado corrente e priorizar op¢oes de acordo com métricas
de utilidade. A arquitetura proposta pelos autores, denominada ADAPT, implementa esse
raciocinio por meio de um loop MAPE-K (Monitor, Analyze, Plan, Execute), no qual
decisdes em tempo de execugdo sdo tomadas sem necessidade de interacio humana, mas
ainda com base em repertdrios de ataque e varredura predefinidos por especialistas.

O modelo MAPE-K separa conceitualmente a logica de decis@o da execugao dos
instrumentos ofensivos, permitindo que varreduras e exploracdes ocorram em paralelo.
Os experimentos conduzidos pelos autores sobre as maquinas virtuais Metasploitable2 e
Metasploitable3, bem como sobre uma rede virtual utilizada em cursos de ethical hacking,
demonstraram que o sistema e capaz de comprometer todos os hospedeiros exploraveis
sem interacdo humana, alocando a maior parte do tempo de execucdo as operagdes das
ferramentas do sistema gerenciado, enquanto o préprio loop de controle consome apenas
dezenas de milissegundos por ciclo [Skandylas and Asplund 2025].

A abordagem tradicional apresenta, contudo, limitagcdes estruturais que dificultam



sua generalizacdo. O repertorio de ataques e varreduras precisa ser construido e mantido
manualmente por especialistas, o que significa que técnicas de exploracdo inéditas ou
especificas de um determinado alvo exigem atualiza¢do explicita do catalogo. Além disso,
a selecdo de acoes por fungdes de utilidade estaticas pode se mostrar subotima diante
de alvos que exigem raciocinio contextual sobre cadeias de vulnerabilidades ou sobre
informacdes obtidas em fases anteriores do teste [Skandylas and Asplund 2025]. Esses
fatores posicionam a automacao tradicional como eficiente para cendrios bem mapeados,
mas potencialmente insuficiente para ambientes complexos ou desconhecidos.

2.3. Large Language Models (LLMs) como Agentes Autonomos

A introducdo de LLMs no contexto de seguranca ofensiva representa uma mudanga de
paradigma: em vez de repertdrios estiticos de acoes, o agente passa a contar com conhe-
cimento de dominio vasto adquirido durante o pre-treinamento, capacidade de raciocinio
contextual e habilidade de interpretar saidas ndo estruturadas de ferramentas de seguranca
[Deng et al. 2024].

O trabalho seminal de Deng et al. [Deng et al. 2024] estabeleceu um benchmark
abrangente com 13 maquinas de pentest e 182 subtarefas, documentando sistematica-
mente as capacidades e limitagdes de modelos como GPT-3.5, GPT-4 e Bard. Os re-
sultados indicaram que LL.Ms demonstram profici€éncia em subtarefas especificas, como
configuracdo de ferramentas de varredura, interpretacao de resultados e proposi¢do de
proximas acoes. Entretanto, os modelos enfrentaram dificuldades para manter o contexto
global do teste ao longo de conversas extensas, o que resultou em estrategias excessiva-
mente focadas na tarefa mais recente e em perda de descobertas anteriores relevantes.

Para mitigar essas limitagdes, o sistema PentestGPT introduziu uma arquitetura
de trés médulos interagentes: o modulo de raciocinio, responsavel por manter uma arvore
de tarefas de pentest (Pentesting Task Tree, PTT) em linguagem natural; o modulo de
geracdo, que traduz subtarefas em comandos executdveis; e o modulo de analise, que
condensa saidas verbosas de ferramentas antes de reintroduz-las no contexto do LLM
[Deng et al. 2024]. Com essa estrutura, o PentestGPT-GPT-4 obteve aumento de 58,6%
na taxa de conclusdo de subtarefas em relagdo ao uso direto do GPT-4, e de 228,6% em
relacdo ao GPT-3.5 sem o framework.

Arquiteturas de multiplos agentes avangaram ainda mais nessa dire¢do. Geng et al.
[Geng et al. 2025] propuseram um framework com um Controller central que gerencia o
fluxo de trabalho entre agentes especializados de reconhecimento, varredura e exploragao.
O componente controlador avalia o estado de execucao de cada fase e decide se os resul-
tados sao suficientes para prosseguir ou se a fase deve ser reexecutada, evitando tanto a
subexecu¢ao quanto o consumo desnecessario de fokens. Alem disso, o framework seg-
menta servicos e exploits em tarefas individuais, atribuindo um agente separado a cada
alvo para reduzir a interferencia de informacoes entre diferentes servicos, problema que
contribui para alucinacoes em modelos de linguagem. Os experimentos sobre o dataset
Al-Pentest-Benchmark demonstraram que a abordagem superou ou igualou o estado da
arte em taxa de conclusao de tarefas, consumindo entre 29,42% e 88,83% dos tokens
utilizados pela baseline VulnBot.

Uma direcdo complementar e explorada por Wu et al. [Wu et al. 2025b] com o
CurriculumPT, que incorpora aprendizado curricular ao pipeline de pentest com LLMs. O



sistema organiza tarefas baseadas em CVEs em niveis de dificuldade crescente (simples,
médio e complexo), permitindo que agentes acumulem experiencia de forma progressiva
antes de enfrentar exploirts encadeados de alta complexidade. Uma base de conhecimento
de experiencias (Experience Knowledge Base, EKB) armazena estrategias bem-sucedidas,
pares problema-solucdo e bibliotecas de comandos atdmicos para reutilizacdo em tarefas
futuras. Os resultados mostram que o CurriculumPT superou as baselines AutoPT, Vuln-
Bot e PentestAgent em ate 18 pontos percentuais na taxa de sucesso de exploracao, ao
mesmo tempo em que reduziu o tempo médio de execucao em 20,6% e o consumo de
tokens em 25,5%.

Em conjunto, esses trabalhos demonstram que LLMs trazem flexibilidade e ca-
pacidade de generalizacdo que sistemas tradicionais de automacao ndo possuem, mas ao
custo de maior consumo computacional e de desafios como alucinagdo, perda de contexto
em conversas longas e dificuldades com informag¢des multimodais.

2.4. Métricas de Eficiéncia em Seguranca Ofensiva

A avaliagdo comparativa entre paradigmas de automacao em pentest requer métricas que
capturem tanto a eficacia técnica quanto os custos operacionais envolvidos. A literatura
recente converge para um conjunto de indicadores que permitem essa comparaciao de
forma quantitativa e reproduzivel.

A taxa de conclusao de tarefas ou exploit success rate (ESR) mede a proporcao
de objetivos de pentest efetivamente alcangados em relacdo ao total definido no escopo,
seja em termos de subtarefas individuais ou de maquinas completamente comprometi-
das [Deng et al. 2024, Wu et al. 2025b]. Essa métrica e diretamente comparavel entre
sistemas distintos quando avaliados sobre os mesmos alvos e e considerada o principal
indicador de eficacia em estudos da area.

O consumo de fokens funciona como proxy do custo computacional e financeiro
em sistemas baseados em LLMs, capturando o overhead de raciocinio e de comunicagdo
entre agentes [Geng et al. 2025]. Em sistemas tradicionais, a métrica equivalente e o
tempo de CPU consumido pelas ferramentas de automacdo, que Skandylas e Asplund
[Skandylas and Asplund 2025] reportam separadamente para os componentes de varre-
dura, exploracao e pos-exploragdo, mostrando que o loop MAPE-K em si consome apenas
dezenas de milissegundos.

O tempo médio de exploracao (Average Time to Exploit, ATE) quantifica a
duracdo total desde o inicio do teste ate o alcance de um objetivo especifico, permitindo
avaliar a velocidade operacional de cada abordagem [Wu et al. 2025b]. Essa métrica e
particularmente relevante em cenérios onde janelas de oportunidade sdo limitadas, como
em exercicios de red team com prazo definido.

O numero médio de passos por tarefa (Average Steps per Task, AST) reflete
a eficiéncia do planejamento do agente, indicando quantas iteracdes de raciocinio e
execucdao foram necessdrias para atingir cada objetivo [Wu et al. 2025b]. Um menor
numero de passos sugere estrategias mais diretas e menor desperdicio de tentativas in-
frutiferas.

Em contextos de IoT e ambientes domésticos conectados, Heiding et al.
[Heiding et al. 2023] adicionam dimensdes qualitativas a esse conjunto, como a seve-



ridade das vulnerabilidades descobertas segundo o sistema CVSS e a cobertura de
tipos de ataque, verificando se o processo foi capaz de identificar classes diversas de fa-
lhas. Esses indicadores complementam as métricas quantitativas ao capturar a relevancia
pratica dos achados para a seguranc¢a dos sistemas avaliados.

Por fim, a taxa de acerto da base de experiencias (Experience Knowledge
Base Hit Rate, EHR), introduzida pelo CurriculumPT [Wu et al. 2025b], mede com que
frequéncia o conhecimento previamente armazenado e recuperado e aplicado com sucesso
em novas tarefas. Essa métrica e especifica a arquiteturas com memoria persistente e cap-
tura a capacidade de transferéncia de conhecimento entre cendrios, atributo ausente nos
sistemas de automacao tradicional.

A combinacio dessas métricas oferece um quadro avaliativo multidimensional
adequado para responder a pergunta central desta pesquisa, permitindo comparar as abor-
dagens tradicional e baseada em LLMs ao longo de dimensoes complementares de efica-
cia, custo e generalidade.

2.5. Heuristica e Pensamento Lateral na Seguranca Ofensiva

O estudo de Sanders e Rand [Sanders and Rand 2024] investiga sistematicamente os pro-
cessos cognitivos que diferenciam a analise humana da automagdo. O artigo demonstra
que a seguranga ofensiva em cendrios complexos depende intrinsecamente da heuristica e
do pensamento lateral (divergente), permitindo que o profissional junte pecas de eventos
aparentemente isolados por meio da intuicdo e da experiéncia ticita acumulada ao longo
da carreira.

A principal vantagem dessa abordagem focada no fator humano € a capacidade
incomparavel de identificar falhas de 16gica de negdcio e encadear vulnerabilidades que
ndo possuem assinaturas digitais pré-catalogadas em ferramentas automatizadas. Por ou-
tro lado, a desvantagem estrutural desse modelo € a sua baixissima escalabilidade e o alto
custo operacional. O pensamento lateral é exaustivo, consome muito tempo e € altamente
dependente da expertise e do estado fisico do analista, tornando invidvel a sua aplicacdo
de forma manual e isolada em infraestruturas globais gigantescas.

2.6. O Problema da Alucinacao e Deriva de Contexto em Agentes LLM

A degradacdo de performance das Inteligéncias Artificiais em tarefas prolongadas de
seguranca ¢ analisada em estudos recentes focados em testes de longa duracdo e
alucinacdo de dados [Song and Lee 2025, Anonymous 2026]. Esses trabalhos mapeiam
o fendbmeno técnico conhecido como Context Rot (deriva ou degradagdo de contexto),
provando empiricamente que, ao ultrapassar limiares entre 10.000 e 32.000 tokens, os
agentes LLMs comecam a esquecer informacdes criticas descobertas no inicio da varre-

dura e passam a inventar ou distorcer parametros técnicos.

A vantagem de se utilizar agentes LLMs reside na sua for¢a bruta inicial e na
capacidade de processar volumes massivos de logs ou cédigos em poucos segundos, ace-
lerando exponencialmente o arranque da fase de reconhecimento. Entretanto, as desvanta-
gens sdo severas quando operam de forma isolada: a alucinagdo de vulnerabilidades gera
falsos positivos que custam tempo das equipes, enquanto a perda de contexto faz com
que o agente ignore rotas de ataque Obvias (falsos negativos). Essa limitacdo arquitetural



reforca o perigo de se conceder autonomia cega a maquina, pois pode atestar como segura
uma infraestrutura que ainda esta vulneravel.

2.7. Arquiteturas Human-in-the-loop (HITL) em Ciberseguranca

A integracao estruturada entre homem e maquina € o foco das anélises sobre o julgamento
humano sob estresse e o uso de IA [He et al. 2025]. A literatura propde e avalia as arqui-
teturas Human-in-the-loop (HITL), nas quais o fluxo de trabalho € desenhado para que
a IA realize o mapeamento volumétrico de superficie e, em seguida, paralise a execugdo
para exigir a validagdo, a corre¢do ou o direcionamento cognitivo do analista humano
antes de escalar um ataque simulado.

A grande vantagem da arquitetura HITL € a capacidade de unir o melhor dos dois
mundos: a velocidade e a escala implacdveis do processamento do LLLM com a precisao,
heuristica e o entendimento de contexto do analista, mitigando os falsos positivos. Como
desvantagem, a implementac¢ao desse modelo reduz a velocidade operacional absoluta que
uma automacdo 100% autonoma teria, criando gargalos temporais nas etapas que aguar-
dam aprovacdo humana. Além disso, se os fluxos ndo forem bem desenhados, o0 humano
pode desenvolver o “viés de automacao”, passando apenas a aprovar mecanicamente 0s
prompts sem realizar a devida anélise critica.

2.8. A Friccao Cognitiva e a Fadiga de Alertas

O impacto psicoldgico e operacional da automagdo irrestrita de varreduras € explorado
no framework de Ferrag et al. [Ferrag et al. 2024]. O estudo demonstra como o uso de
automacoes probabilisticas que operam sem o filtro do contexto de negdcio do alvo acaba
inundando os painéis de seguranca com alertas irrelevantes. Isso gera uma intensa fric¢ao
cognitiva e desencadeia a Fadiga de Alertas (Alert Fatigue), um estado de esgotamento
onde o cérebro humano se dessensibiliza diante da avalanche constante de notificacdes
triviais.

A vantagem original de ferramentas que geram esse volume gigantesco de alertas
¢ a premissa da cobertura total: teoricamente, nenhuma porta aberta ou versao desatuali-
zada passa despercebida pelos rastreadores algoritmicos. A desvantagem fatal, contudo,
€ que esse excesso de “ruido” sobrecarrega as equipes, inviabilizando a andlise minuci-
osa. A fadiga leva os profissionais a ignorarem alertas que sao genuinamente criticos no
meio dos milhares de falsos positivos, transformando a ferramenta que deveria mapear a
infraestrutura no préprio causador do ponto cego e do erro operacional.

3. Trabalhos Relacionados

Esta secdo apresenta uma revisao de trabalhos relevantes para o escopo desta pesquisa,
destacando suas estratégias metodoldgicas, vantagens, desvantagens e a forma como se
associam ao problema motivador deste estudo: a necessidade de diretrizes de uso hibrido
para a fase de reconhecimento em testes de penetracgao.

[Skandylas and Asplund 2025] propdem a arquitetura ADAPT, focada na
automacao tradicional sem o uso de modelos de linguagem. Como estratégia, os autores
formalizaram o teste de penetragdo automatizado como um Sistema de Transicdo Rotu-
lada (LTS) e implementaram um loop de controle autbnomo baseado no modelo MAPE-K



(Monitor, Analyze, Plan, Execute) para tomar decisdes em tempo de execucdo. A prin-
cipal vantagem dessa abordagem € a sua execu¢do extremamente rapida, com ciclos de
decisdo consumindo apenas dezenas de milissegundos, sendo capaz de comprometer hos-
pedeiros vulnerdveis conhecidos de forma totalmente autbnoma. No entanto, 0 modelo
apresenta a desvantagem de ser inerentemente inflexivel, pois o repertério de ataques e
varreduras precisa ser construido e updated manualmente por especialistas, falhando em
contextos inéditos que exigem raciocinio dindmico e adaptacdo. Em fluxo, este traba-
lho associa-se ao nosso problema ao justificar e demonstrar empiricamente por que a
automacao tradicional pura, baseada em regras estéticas, € insuficiente para lidar com a
complexidade e a dinamicidade do reconhecimento de infraestruturas modernas, exigindo
novas abordagens.

Em contrapartida, [Wu et al. 2025b]. exploram a orquestracido avancada de Mo-
delos de Linguagem de Grande Escala através do sistema CurriculumPT. A estratégia do
framework consiste em incorporar o aprendizado curricular ao fluxo de pentest, organi-
zando as tarefas de avaliacdo em niveis de dificuldade crescente e armazenando solucdes
bem-sucedidas em uma Base de Conhecimento de Experiéncias (EKB). Como vantagem,
a abordagem superou as ferramentas de base tradicionais em até 18 pontos percentuais
na taxa de sucesso de exploracdo, além de reduzir consideravelmente o tempo médio de
execucdo e o consumo de fokens. Apesar da eficiéncia algoritmica, o modelo possui a
desvantagem de sofrer com o viés da base de dados de treinamento, carecendo do “’pensa-
mento lateral”’humano para extrapolar e inferir cenarios de ataque que fujam aos padroes
engessados catalogados em CVEs. Esse cendrio reforca a associagdo com o argumento
central do nosso trabalho: mesmo arquiteturas avancadas de IA possuem limita¢des al-
goritmicas graves de contexto, evidenciando a necessidade de estabelecer diretrizes de
colaboracao hibrida em vez de delegar total autonomia a maquina.

Adicionalmente, [Deng et al. 2024] introduzem o framework PentestGPT, proje-
tado para avaliar e mitigar as limitacdes de Modelos de Linguagem de Grande Escala
na conducdo de testes de penetragdo automatizados. Como estratégia, a arquitetura im-
plementa trés modulos interagentes: o médulo de raciocinio, responsavel por manter uma
arvore de tarefas (Pentesting Task Tree - PTT) em linguagem natural; o médulo de geragcao
de comandos executdveis; e 0 médulo de anélise, encarregado de mitigar saidas verbosas
de ferramentas antes de reintroduzi-las no contexto do modelo. A principal vantagem
dessa abordagem € a sua capacidade de raciocinio adaptativo baseado em um benchmark
quantitativo sistematico, o que resultou em um expressivo aumento de 58,6% na taxa de
conclusao de subtarefas em comparagao ao uso direto de modelos puros. Por outro lado, o
sistema apresenta desvantagens significativas associadas ao alto custo operacional decor-
rente das constantes chamadas de APIs de modelos comerciais e a persisténcia de falhas
criticas, como alucinagdes técnicas e perda de contexto em janelas longas de execugao.
Esse trabalho associa-se diretamente ao problema de pesquisa proposto ao demonstrar
como o uso isolado de agentes autdbnomos, sem uma orquestracao ou intervencao contex-
tual com especialistas, ainda esbarra em gargalos que comprometem a integridade global
do mapeamento de ativos.

Sob a perspectiva dos riscos comportamentais da automacao, [Perry et al. 2023].
investigam o impacto do uso de assistentes de Inteligéncia Artificial na seguranca de sis-
temas computacionais. A estratégia metodoldgica envolveu a conducdo de um estudo



empirico controlado com usudrios seniores e estudantes para avaliar a qualidade técnica
do cddigo produzido sob o suporte de modelos generativos. Como vantagem, a pes-
quisa quantifica de forma precisa a influéncia psicologica da miquina sobre o operador,
revelando um expressivo ganho de velocidade e produtividade inicial nas tarefas dele-
gadas a tecnologia. Contudo, a desvantagem critica identificada pelo estudo é que os
usudrios sob o auxilio da [A geraram entregas substancialmente menos seguras e desen-
volveram um forte viés de superconfianga, acreditando de forma equivocada que os resul-
tados gerados estavam livres de vulnerabilidades. Este trabalho associa-se perfeitamente
a nossa motivacao ao fornecer a evidéncia cientifica para o fendmeno da falsa sensacao
de seguranca corporativa, demonstrando que a auséncia de mecanismos metodoldgicos de
dupla valida¢do induz ao erro operacional, um reflexo direto do que ocorre em incidentes
reais de mercado como o observado recentemente na Meta.

[Sanders and Rand 2024] realizam uma investigacao focada exclusivamente no fa-
tor humano dentro de operagdes de seguranca. A estratégia do estudo envolve mapear os
processos cognitivos de analistas de seguranga da informagao, investigando sistematica-
mente como profissionais utilizam a intui¢do e o pensamento divergente (lateral) para
investigar incidentes e vulnerabilidades. A vantagem evidenciada € a capacidade tnica
e insubstituivel do ser humano de identificar falhas de l6gica de negdcio e encadear vul-
nerabilidades que nao possuem assinaturas digitais ou padrdes 6bvios mapedveis por ras-
treadores automatizados. Contudo, a desvantagem desse modelo exclusivamente manual
(Human-Driven) € a sua baixissima escalabilidade, pois o uso continuo da heuristica para
varreduras de superficie € exaustivo, consome tempo excessivo e acarreta um alto custo
operacional (financeiro e cognitivo) para as organizagdes. A associacdo desse estudo ao
nosso problema € direta, pois ele € a peca fundamental que embasa a solu¢do Human-
in-the-loop (HITL) proposta neste trabalho, provando cientificamente o valor da intui¢do
humana no fluxo de varredura como mecanismo indispensavel para evitar falsos positivos
e a fadiga de alertas.

Iniciando uma abordagem distinta focada na robustez arquitetural, Wu et al.
[Wu et al. 2025a] introduzem o sistema AutoPT, que enfrenta as limitagcdes estruturais
de memoria e a tendéncia de travamento dos agentes baseados em LLMs convencio-
nais [Wu et al. 2025a]. A estratégia do framework consiste em mapear a atividade de
testes de penetracdo em uma Mdaquina de Estados de Penetracdo (PSM) baseada em
automatos de Mealy, decomponendo a tarefa global em estados dedicados de Agent e
Rule [Wu et al. 2025a]. A principal vantagem desse modelo € a mitigagdo do estouro de
contexto por meio do isolamento de dados entre as fases de varredura, reconhecimento
e exploragdo, o que elimina a necessidade de manter todo o histérico da sessdao de chat
e duplica a taxa de sucesso em alvos simples [Wu et al. 2025a]. Como desvantagem es-
trutural, o AutoPT adota uma estratégia de execu¢ido puramente sequencial que sacrifica
a flexibilidade do agente em cendrios complexos, sendo incapaz de suportar o proces-
samento paralelo ou avaliacdes de estado concorrentes em ambientes de rede de grande
escala [Wu et al. 2025a]. Este trabalho associa-se diretamente ao nosso problema ao de-
monstrar como a imposi¢do de restricoes externas por maquinas de estados melhora a
precisao técnica e reduz custos, servindo de linha de base para entender o comportamento
de barreiras algoritmicas no mapeamento automatizado.

Por outro lado, expandindo os mecanismos de persisténcia de intencio e apren-



dizado adaptativo, Dai et al. [Dai et al. 2025] propdem o ecossistema RefPentester, um
framework que integra o conhecimento especializado de ciberseguranca e loops de re-
flexdo interna [Dai et al. 2025]. A estratégia adotada baseia-se em modelar o processo
ofensivo como uma Maquina de Estagios de sete estados acoplada a uma arquitetura de
memorias de curto e longo prazo, alimentada por um pipeline RAG hierdrquico construido
a partir das matrizes MITRE ATT&CK e do OWASP Testing Guide [Dai et al. 2025]. A
grande vantagem dessa metodologia reside na sua capacidade de auto-correcao iterativa
através de um componente Reflector, o qual atribui recompensas verbais e diagnosticos de
falha que guiam o Generator a reestruturar comandos técnicos apds tentativas infrutiferas
[Dai et al. 2025]. No entanto, a abordagem apresenta a desvantagem de depender signifi-
cativamente de interacdes com operadores humanos para a insercao de logs de feedback
e execucao de payloads, o que reduz a velocidade operacional absoluta e introduz poten-
ciais gargalos cognitivos na validac¢do de saidas [Dai et al. 2025]. Esse cendrio reforca a
associacdo com o argumento central do nosso estudo ao evidenciar que, embora a enge-
nharia de prompts auto-reflexivos aumente a taxa de transi¢ao entre os estagios de reco-
nhecimento e identificacdo, a autonomia completa permanece condicionada a infraestru-
turas hibridas e a valida¢gdes pontuais.

4. Metodologia

Para conduzir a investigacdo empirica proposta e mitigar as lacunas identificadas na li-
teratura, estabeleceu-se um fluxo metodoldgico rigoroso estruturado em trés fases inter-
dependentes, cujos processos e ramificacdes operacionais encontram-se sintetizados na
Figura 2. O desenho experimental foi arquitetado para isolar as varidveis de desempenho,
custo e precisdo técnica entre os paradigmas de varredura, garantindo que todas as abor-
dagens sejam submetidas ao exato mesmo escopo de superficie de ataque em ambiente
controlado.

4.1. Processo de Levantamento e Filtragem Bibliografica

Antes da definicdo do ambiente experimental, a primeira fase desta pesquisa consistiu
em uma Revisdo da Literatura para compor o referencial teérico e estruturar o estado da
arte. Para garantir o rigor cientifico, o processo de busca, selecdo e extracdo de dados foi
estruturado metodologicamente.

O levantamento inicial utilizou strings de busca focadas em LLMs, ciberseguranca
e interacdo humana, consultando bases académicas consolidadas (IEEE Xplore, ACM Di-
gital Library, Google Scholar e arXiv). Em seguida, aplicaram-se filtros de exclusdao por
titulo e resumo, descartando artigos fora do escopo (aplicacdes em outras areas) ou dupli-
cados. Por fim, a leitura integral baseou-se em critérios de inclusdo estritos, priorizando
trabalhos com testes empiricos e métricas quantitativas. O fluxograma desse processo de
triagem € apresentado na Figura 1.

4.2. Classificacao e Natureza da Pesquisa

Esta investigacdo caracteriza-se epistemologicamente como uma pesquisa aplicada e
de natureza empirica, adotando uma abordagem quanti-qualitativa com objetivos emi-
nentemente experimentais e comparativos. A classificacdo como pesquisa experimen-
tal justifica-se pela manipulacdo controlada de varidveis independentes — especifica-
mente, o paradigma de orquestracdo técnica € o grau de autonomia algoritmica (hu-
mano isolado, agente puramente probabilistico e arquitetura hibrida cooperativa) —
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para observar, mensurar e contrastar seus efeitos diretos sobre o conjunto de varidveis
dependentes do sistema, representadas pelas métricas de eficicia e custo operacional
[Skandylas and Asplund 2025, Wu et al. 2025b].

A vertente quantitativa viabiliza a coleta, a tabulacdo e o tratamento estatistico
de dados de performance direta. Complementarmente, a abordagem qualitativa prové o
aporte analitico indispensavel para avaliar o nivel de severidade das falhas e documentar
fendmenos comportamentais e cognitivos gerados pela automacdo, tais como o surgi-
mento de vieses de superconfianga e a dessensibilizagdo humana provocada pela avalan-
che de notificacdes irrelevantes [Perry et al. 2023, Ferrag et al. 2024].

4.3. Fase 1: Preparacao do Testbed e Especificacao do Cenario

A etapa inaugural compreendeu o provisionamento de um ambiente de testes (testbed)
heterogéneo, isolado de redes externas para evitar riscos de seguranga, mas dotado de alta
fidelidade arquitetural para replicar cendrios reais do mercado corporativo e residencial.
O ambiente foi subdividido em duas frentes analiticas estruturais.

A primeira vertente, focada em Ambientes Virtuais Controlados (VMs),
destina-se a avaliar infraestruturas tradicionais de tecnologia da informagdo. Foram provi-
sionadas instancias da maquina virtual de seguranca ofensiva Metasploitable 3 (nas vari-
antes Linux e Windows), acopladas a servidores Windows Server configurados para emu-
lar uma topologia corporativa tipica de Active Directory (AD). Este cendrio inclui inten-
cionalmente desconfiguragdes latentes, politicas de senha fracas, e servigos vulnerdveis
de rede (como versdes obsoletas de SMB, RPC e servidores Web) para viabilizar o mape-
amento de caminhos de ataque complexos [Chen et al. 2024].

A segunda vertente baseia-se em Dispositivos IoT Reais, visando capturar a com-
plexidade descrita por [Heiding et al. 2023]. Integrou-se a rede fisica um ecossistema
ciberfisico composto por dispositivos de automagdo residencial auténticos. Foram insta-
lados roteadores domésticos operando com firmwares legados desatualizados, cAmeras de
monitoramento IP com credenciais administrativas padronizadas de fabrica (hardcoded)
e sensores inteligentes baseados em protocolos de comunicacao especificos. Essa frente
mista impde aos agentes a necessidade de interpretar respostas ndo-padronizadas e lidar
com limita¢Oes de hardware tipicas da internet das coisas.

4.4. Fase 2: Execucao de Reconhecimento e Protocolos dos Grupos

Uma vez homologado o festbed, a execucdo da fase de reconhecimento e mapeamento
volumétrico de superficie foi iniciada de forma paralela e estritamente isolada entre trés
grupos de controle analitico.

4.4.1. Grupo 1: Abordagem Human-Driven (Analise Tradicional)

Este grupo representa a linha de base (baseline) historica da seguranca ofensiva. Profis-
sionais de seguranca conduziram rotinas manuais utilizando ferramentas deterministicas
consolidadas de linha de comando: Nmap para varreduras de portas e identificacdo de
sistemas operacionais, Nikto para enumeracdo detalhada de servidores web, e o con-
sole do Metasploit para inspecdo auxiliar de vulnerabilidades. A condug¢do baseou-
se estritamente na aplicacdo de heuristica propria e pensamento lateral divergente



[Sanders and Rand 2024], em que o especialista conecta eventos aparentemente descone-
xos por intui¢do pratica. Conforme formalizado pela modelagem LTS (Labeled Transition
System), as transicoes de estado dependem da avaliacdo cognitiva individual do analista
sobre o estado atual do alvo [Skandylas and Asplund 2025].

4.4.2. Grupo 2: Abordagem Al-Driven (Automaciao Baseada em LIL.M)

Para testar os limites praticos da autonomia probabilistica cega, este brago operou sem
qualquer interacdo humana. Implementou-se um framework multi-agente avancado ba-
seado nos modelos fundacionais de linguagem de grande escala Claude Sonnet 4.6 e
ChatGPT 5.5. A arquitetura operacional inspirou-se no conceito de Pentesting Task
Tree (PTT) proposto pelo PentestGPT [Deng et al. 2024]. Neste grupo, os mode-
los receberam os dados brutos e foram incumbidos de realizar de forma massiva o
processamento de logs, a traducdo de saidas ndo estruturadas em linguagem natu-
ral, e a proposicdo autdbnoma das varreduras subsequentes. Em consonancia com as
restricoes apontadas na literatura recente, o agente autdbnomo foi rigorosamente mo-
nitorado quanto a sua propensdo a sofrer de Context Rot (degradacdo da memoria
em interacdes longas) e alucinagdes técnicas que distorcem argumentos de comandos
[Song and Lee 2025, Anonymous 2026].

4.4.3. Grupo 3: Abordagem Human-in-the-Loop (Arquitetura Hibrida)

O terceiro grupo materializa a proposta de colaboracdo simbidtica. O fluxo foi dese-
nhado para segmentar a carga cognitiva de acordo com as forcas de cada paradigma.
Inicialmente, o agente de IA assume o mapeamento volumétrico de forca bruta, pro-
cessando logs massivos de varredura em alta velocidade. No entanto, o sistema incor-
pora uma restricdo de controle estrita baseada em uma madquina de estados sincrona
[Wu et al. 2025a]. A execucdo entra em uma pausa deterministica na qual o analista de
seguranca atua como o validador de acuricia, ramificando-se em duas acdes possiveis a
partir do n6 de decisao visualizado na Figura 2.

Na primeira hipétese, focada em cendrios de falsos positivos ou alucinagdes, caso
o analista identifique que a IA gerou parametros inexistentes ou interpretou erroneamente
um ruido de rede, ele intervém diretamente. O humano aplica direcionamento cogni-
tivo e refinamento de prompts corretivos, forcando o sistema a ignorar o erro e injetando
um novo ciclo de varredura limpo, atuando de maneira similar aos médulos autorrefle-
xivos de frameworks de orquestracdo [Dai et al. 2025]. Na segunda hipétese, atestando
a precisao do resultado, o analista homologa o escopo mapeado. Essa validacdo mutua
funciona como um filtro psicolégico, mitigando o viés de automacao [Perry et al. 2023] e
erradicando falsos positivos antes do avanco pratico para a exploragcao de fato.

4.5. Fase 3: Coleta de Dados e Modelo de Analise Multidimensional

Os dados resultantes dos ensaios experimentais foram consolidados sob uma perspectiva
multidimensional, estruturada para contrastar quantitativa e qualitativamente as fronteiras
de eficiéncia de cada abordagem através de quatro eixos analiticos.



O eixo de Métricas de Eficacia contempla uma avaliacdo comparativa direta ba-
seada nos indicadores propostos por [Wu et al. 2025b], compreendendo a Taxa de Con-
clusdo de Tarefas (ESR - Exploit Success Rate), o Tempo Médio de Exploracdo (ATE -
Average Time to Exploit) para cronometrar a velocidade de arranque, e 0 Numero Médio
de Passos por Tarefa (AST), que reflete a assertividade do planejamento tatico.

Em paralelo, o eixo de Custo Operacional realiza o contraste direto entre o im-
pacto econdmico das chamadas de API dos LLMs comerciais, quantificado em milhdes
de tokens de entrada e saida consumidos, em detrimento dos custos de infraestrutura local
e processamento computacional consumidos pelas ferramentas tradicionais do Grupo 1
[Skandylas and Asplund 2025, Geng et al. 2025].

O eixo de Limites Sistémicos foca no mapeamento quantitativo das falhas ar-
quiteturais inerentes aos modelos de linguagem de grande escala ao longo do tempo,
registrando numericamente as taxas de alucinacdo de dados técnicos e os episodios
de perda de descobertas por estouro da janela de contexto de atencdo (Context Rot)
[Song and Lee 2025, Anonymous 2026].

Por fim, a Analise Qualitativa propde a avaliacdo da severidade intrinseca das
vulnerabilidades descobertas contra a matriz de pontuagao do Common Vulnerability Sco-
ring System (CVSS) e a mensura¢do do impacto gerado por falsos positivos na incidéncia
de fadiga de alertas nas equipes [Ferrag et al. 2024]. A interseccdo critica destes qua-
tro eixos fornece a fundamentacdo empirica indispensédvel para sintetizar as Diretrizes de
Adocao.

4.6. Cronograma Esperado e Planejamento Temporal

Para assegurar a viabilidade metodoldgica e o cumprimento rigoroso dos objetivos pro-
postos dentro do horizonte do projeto, estabeleceu-se um cronograma esperado de ativi-
dades distribuido ao longo de doze meses (M1 a M12), conforme detalhado na Tabela
1. Para garantir o perfeito alinhamento estético e impedir o transbordo das margens do
padrao SBC, a estrutura matricial foi normalizada proporcionalmente ao limite da coluna
de texto.

Tabela 1. Cronograma esperado das macroetapas de desenvolvimento e testa-
gem futura da pesquisa.

Etapas / Atividades Operacionais M1 | M2 | M3 | M«
. Revisdo Bibliografica Avangada e Alinhamento Tedrico X[ X | X | X
. Modelagem Detalhada do Framework PTT Baseado em Agentes X | X
. Configuracao, Instalacdo e Homologacao Fisica do Testbed X
. Execugdo dos Ensaios Experimentais (Grupos 1, 2 e 3) X | X | X
. Triagem de Logs, Minerac@o e Andlise Multidimensional X | X X
. Redacdo Cientifica do Artigo e Relatérios de Desempenho X X X X
. Consolidag@o das Diretrizes Hibridas e Defesa Final X

£

M5 | M6 | M7 | M8 | M9 | M10 | M11 | M12

NN AW N =

O encadeamento das atividades prevé intencionalmente uma margem de
sobreposicao planejada entre a finalizagdo da montagem do testbed e o inicio dos en-
saios experimentais (M6). Essa folga estratégica justifica-se pela necessidade de realizar
testes de sanidade (smoke tests) nos scripts de captura automatizada de trafego e calibrar
a comunicacao com as APIs dos modelos fundacionais, mitigando o risco de perda de
dados e assegurando a estrita reprodutibilidade estatistica do ecossistema.



S. Resultados Esperados

A execugdo da pesquisa deve mostrar diferencas claras de desempenho entre os trés gru-
pos avaliados na fase de reconhecimento [Skandylas and Asplund 2025]. No Grupo 1,
focado na andlise humana tradicional, espera-se alta precisao na identificacdo de servigos
e quase nenhum alerta falso. Isso ocorre porque o especialista usa sua intuicdo e seu
pensamento lateral para entender conexdes complexas [Sanders and Rand 2024]. Como
exemplo sintético, em uma rede com um servidor web mal configurado, espera-se que
o humano encontre falhas l6gicas de autenticacdo que ferramentas automaticas ignora-
riam. No entanto, este grupo deve ser o mais lento e apresentar dificuldades para lidar
com grandes volumes de dados. Se o ambiente simular uma rede residencial com dezenas
de dispositivos IoT conectados simultaneamente [Heiding et al. 2023], o analista humano
ndo terd tempo suficiente para inspecionar cada equipamento detalhadamente dentro do
prazo estabelecido.

Por outro lado, o Grupo 2, formado apenas por agentes autonomos de Inteligéncia
Artificial [Deng et al. 2024], deve ser muito mais rapido na etapa inicial. A IA conse-
gue processar milhares de linhas de logs quase instantaneamente. Porém, espera-se que a
precisdo caia bastante em testes mais longos. Como exemplo sintético pratico, ao anali-
sar muitas informacgdes de rede por vérias horas, o agente de IA pode perder o contexto
da conversa devido a sobrecarga de memoria [Anonymous 2026]. Com isso, a maquina
passaria a inventar dados, um fendmeno de alucinagdo técnica [Song and Lee 2025], in-
dicando falsamente que um roteador seguro possui uma vulnerabilidade. Isso confirma
que deixar a IA trabalhar totalmente sozinha gera excesso de alertas irrelevantes, cansa a
equipe e reduz a confianga no teste [Ferrag et al. 2024].

No Grupo 3, que utiliza o modelo hibrido de colaboracido (Human-in-the-Loop),
espera-se unir o melhor dos dois cendrios: a rapidez da maquina e a precisao humana.
O sistema fard o processamento pesado, mas usard pausas automaticas baseadas em
maquinas de estados [Wu et al. 2025a] para pedir a validacao do especialista sempre que
houver duvida. Em um exemplo sintético, imagine que a IA encontre um trafego de da-
dos confuso em um servidor. Em vez de tentar adivinhar a falha e registrar um alerta
falso, ela pausa e chama o operador humano. O analista percebe que € apenas um fluxo
normal da rede e ajusta as instru¢des da maquina [Dai et al. 2025] para que ela ignore
aquele padrdo. Assim, o erro € evitado antes de se propagar, mitigando também o viés
de automacao [Perry et al. 2023]. Com esse modelo em equipe, espera-se atingir a maior
taxa de sucesso geral, sendo uma abordagem mais rapida que a humana e mais confidvel
que a totalmente automatizada [Wu et al. 2025b].

6. Conclusao

O crescimento rapido das redes corporativas e o aumento de dispositivos conectados tor-
naram a tecnologia muito complexa [Chen et al. 2024]. Por isso, é necessdrio repen-
sar como realizamos os testes de seguranca. Este projeto compara trés formas de ma-
pear sistemas antes de um ciberataque simulado: o modelo tradicional feito por huma-
nos, a automacao total por Inteligéncia Artificial e o trabalho em equipe entre humano e
maquina.

Ao criar um ambiente de testes que imita redes reais, o estudo pretende provar
que depender apenas do esforco humano nao funciona mais, pois a quantidade de dados



a serem analisados é grande demais. Ao mesmo tempo, a pesquisa busca mostrar que
deixar a Inteligéncia Artificial fazer o mapeamento sozinha também € muito perigoso. A
maquina ainda comete erros de interpretacao e pode atestar que sistemas vulneraveis estao
seguros, gerando uma falsa sensagdo de segurancga [Perry et al. 2023]. Portanto, conclui-
se que o futuro da drea de seguranca nao estd em substituir o profissional por ferramentas
autdbnomas, mas sim em integrar as suas habilidades [He et al. 2025]. O caminho mais
seguro € vidvel € juntar a enorme velocidade de leitura da maquina com a intuicdo e o
julgamento critico do especialista. Os resultados esperados por este trabalho pretendem
oferecer um guia pratico para o mercado, mostrando como investir em tecnologias de
automacao de forma inteligente para garantir a protecdo real das organizacoes.

Referéncias

Anonymous (2026). Context relay for long-running penetration-testing agents. Network
and Distributed System Security Symposium (NDSS), 33:1-18.

Chen, Z., Kang, F.,, Xiong, X., and Shu, H. (2024). A survey on penetration path planning
in automated penetration testing. Applied Sciences, 14(18):8355.

Dai, H., Li, Y., Zhang, Z., and Yan, J. (2025). Refpentester: A knowledge-informed
self-reflective penetration testing framework based on large language models. arXiv
preprint arXiv:2505.07089v3.

Deng, G., Liu, Y., Mayoral-Vilches, V., Liu, P,, Li, Y., Xu, Y., Zhang, T., Liu, Y., Pinzger,
M., and Rass, S. (2024). PentestGPT: Evaluating and harnessing large language mo-
dels for automated penetration testing. In 33rd USENIX Security Symposium (USENIX
Security 24), pages 847-864, Philadelphia, PA. USENIX Association.

Ferrag, M. A. et al. (2024). Policy-guided threat hunting: An llm enabled framework with
splunk soc triage. IEEE Access, 12:45000—-45015.

Geng, X., An, N., Xu, B., Yang, X., Jiang, B., Liu, B., and Liu, J. (2025). Controller makes
pentesting better: An improved multi-agent automated penetration testing framework.
2025 IEEE 24th International Conference on Trust, Security and Privacy in Computing
and Communications (TrustCom), page 845-852.

He, J., Treude, C., and Lo, D. (2025). Llm-based multi-agent systems for software engi-
neering: Literature review, vision, and the road ahead. ACM Transactions on Software
Engineering and Methodology, 34(5):1-30.

Heiding, F., Siiren, E., Olegard, J., and Lagerstrom, R. (2023). Penetration testing of
connected households. Computers 1&; Security, 126:103067.

Perry, N., Srivastava, M., Kumar, D., and Boneh, D. (2023). Do users write more insecure
code with ai assistants? ACM Conference on Computer and Communications Security
(CCS), 23:2-16.

Sanders, C. and Rand, S. (2024). Creative choices: Developing a theory of divergence,
convergence, and intuition in security analysts. Journal of Cybersecurity, 10:1-15.

Skandylas, C. and Asplund, M. (2025). Automated penetration testing: Formalization
and realization. Comput. Secur., 155(104454):104454.

Song, S. and Lee, D. (2025). Measuring hallucination in large language models for cyber
threat intelligence: An exploratory study. arXiv preprint, abs/2501.00001:1-12.



Wu, B., Chen, G., Chen, K., Shang, X., Han, J., He, Y., Zhang, W., and Yu, N. (2025a).
Autopt: How far are we from the fully automated web penetration testing? [EEE
Transactions on Information Forensics and Security, 20:9657-9672.

Wu, X., Tian, Y., Chen, Y., Ye, P, Cui, X., Jia, J,, Li, S., Liu, J., and Niu, W. (2025b). Cur-
riculumpt: Llm-based multi-agent autonomous penetration testing with curriculum-
guided task scheduling. Applied Sciences, 15(16):9096.



